
Безопасность в виртуальной среде 

 

Дорогие родители!  
Без Интернета трудно представить современную жизнь. Посмотреть мультик, 

скачать фильм, прочитать статьи, поиграть в игры, найти ответ на любой вопрос – 

возможности «мировой паутины» безграничны. Но при таком обилии информации 

возникает вопрос: как обезопасить детей от нежелательного контента?  

 

 

В Интернете немало угроз: негатив, 

агрессия, непристойности, буллинг, опасные 

незнакомцы… Как защитить ребёнка от всего 

этого? Расскажем об особенностях детской 

психики в каждом возрасте и дадим список 

рекомендаций. Об этом должен знать каждый 

родитель. 

 

 

Какие существуют виды интернет-угроз 

Есть три основных вида опасности, подстерегающие юных пользователей: 

 нежелательное содержимое сайтов, пропагандирующих экстремизм, насилие 

и формы поведения, отклоняющиеся от общепринятых норм; 

 прямые угрозы жизни и здоровью школьников от незнакомцев, 

предлагающих личные встречи; 

 различные виды мошенничества. 

 

.

 

Но сегодня ребёнок всё чаще после школы (а 

иногда и на переменах) уходит в виртуальный мир, где 

ведёт борьбу с врагами, монстрами, зомби. Его убивают, 

он убивает. Ребёнок теряет границы времени и 

пространства. Яркие картинки прочно оседают в 

несозревшем сознании и могут всплывать в самые 

неподходящие моменты 

 

 

.  

 

Специалисты отмечают, что чаще всего 

злоумышленники стараются завлечь подростка для 

участия в непристойных сценах. Последствия могут 

быть плачевными: хищение детей, страх признаться 

во всём родителям, стыд из-за того, что видео и фото 

«гуляют» на просторах Интернета. 

 

 

«Если они (дети) слышат от родителей нелицеприятные вещи, назидания и указы 

– зачем им выныривать из понятного виртуального мира? Смысла-то нет. Сделайте 

реальный мир ребёнка таким, чтобы он ему понравился». 

Людмила Петрановская, семейный психолог 

 



 

 

 

Что может сделать 

родитель, чтобы обезопасить 

ребёнка от влияния 

нежелательного контента? 

 
 

16 правил Интернет-безопасности для детей 
1. Ограничить время провождения в сети. 

2. Использовать средства обеспечения безопасности (антивирусная программа, 

настройки безопасного поиска, безопасный режим в соцсетях, использовать контентные 

фильтры). 

3. Подключить у провайдера услугу «Детский Интернет». 

4. «Родительский контроль». С помощью этой функции в системе Windows можно 

регулировать использование компьютера детьми. 

5. Установить бесплатную программу «Интернет Цензор». Она блокирует сайты, на 

которые вы не хотите, чтобы заходили с вашего компьютера. 

6. Следить, чтобы ребёнок смотрел программы/фильмы с соответствующей 

маркировкой по возрасту (0+, 6+, 12+, 16+, 18+). 

7. Объяснять детям, что не всё то, что пишут в Интернете – правда. Рассказать, в 

чём опасность «всемирной паутины». 

8. Донести до ребёнка, что нельзя где-либо при регистрации указывать своё 

реальное имя и фамилию. Помогите юному пользователю подобрать надёжный логин. 

9. Мониторить друзей и подписчиков ребёнка в соцсетях (нет ли среди них 

взрослых людей, незнакомых ребят с другой школы/города/района). 

10. Объяснить, что онлайн-друзья могут отличаться при встрече. И пусть онлайн-

дружба такой и остаётся (по крайней мере для младших школьников). 

11. Быть внимательными к ребёнку. Убедитесь, что он не жертва интернет-

буллинга. Если у ребёнка в подписках нет друзей, то, возможно, он удалил их именно 

потому, что подвергся издёвкам со стороны. 

12. Слушать и поддерживать ребёнка в любой ситуации. Проводите больше 

совместного времени. Старайтесь вместе читать и рассуждать над прочитанным. 

Отдавайте предпочтение активным играм, чем нахождению в четырёх стенах. 

13. Рассказать, что нельзя скачивать файлы, полученные от незнакомых 

пользователей. 

14. Вводить компьютерные игры следует только после формирования игровой и 

творческой деятельностью, то есть после 6 лет. До этого времени малыш может вполне 

обойтись без виртуального мира. 

15. Помните, что до 7 лет ребёнку не нужен Интернет. Младшим школьникам 

достаточно 30 минут в день, по мнению педиатров. В 10-12 лет ребёнок может проводить 

в Интернете не более 1 часа. Старше 12 – не более 1,5 часа. 

15. Кроме того, родители тоже должны с осторожностью использовать свои 

социальные сети. Очень часто взрослые размещают в своём аккаунте фото и видео своих 

детей. У каждого для этого свои цели: кто-то хочет поделиться с онлайн друзьями 

фотографиями своих малышей, кто-то использует их для продвижения своего профиля 

(вспомним блогеров). В любом случае это большая информационная база для 

мошенников. 

 

 



Специальная литература (и детям, и взрослым): 

 Ефимова, Л.Л. «Информационная безопасность детей» 

 Цветкова М.С., Якушина Е.В. «Информационная безопасность/Правила 

безопасного Интернета». Пособие для 2-4 классов 

 Цветкова М.С., Якушина Е.В. «Информационная безопасность/Безопасное 

поведение в сети Интернет». Пособие для 5-6 классов 

 Цветкова М.С., Хлобыстова И.Ю. «Информационная 

безопасность/Кибербезопасность». Пособие для 7-9 классов 

 Министерство образования и науки РФ ФГБНУ «Центр защиты прав и 

интересов детей». Памятка для родителей «Родителям о психологической безопасности 

детей и подростков». Москва, 2018 

Электронные ресурсы по теме «Безопасный Интернет» 
1.  http://www.saferinternetru - Безопасный Интернет. Портал Российского 

Оргкомитета по проведению года безопасного Интернета. 

2.  http://www.saferu.net.rii - Центр безопасного Интернета в России. Сайт посвящен 

проблеме безопасной, корректной и комфортной работы в Сети. Интернет-угрозы и 

эффективное противодействие им. 

3.  http://www.fid.su - Фонд развития Интернета. Информация о проектах, 

конкурсах, конференциях и др. по компьютерной безопасности и безопасности Интернета. 

4.  http://www.microsoftcom/Rus/athome/security/ kids/etusivu.html - «Основы 

безопасности детей и молодежи в Интернете»: интерактивный курс по интернет-

безопасности, предлагаемый российским офисом Microsoft в рамках глобальных 

инициатив Microsoft «Безопасность детей в Интернете» и «Партнерство в образовании». В 

разделе для учащихся (7-16 лет) предлагается изучить проблемы информационной 

безопасности посредством рассказов в картинках. В разделе для родителей и учителей 

содержится обновленная информация о том, как сделать Интернет для детей более 

безопасным, а также изложены проблемы компьютерной безопасности. 

5. http://www.symantec.com/ru/ru/norton/clubsymantec/ library/article.jsp?aid=cs_teach_

kids - Club Symantec - единый источник сведений о безопасности в Интернете. Статья для 

родителей «Расскажите детям о безопасности в Интернете». Информация о средствах 

родительского контроля. 

6. http://www.nachalka.com/bezopasnost - сайт предназначен для учителей, 

родителей, детей, имеющих отношение к начальной школе. 

7. http://www.obzh.info/novosti/novoe/bezopasnost-de-tei-v-internete.html - личная 

безопасность. Основы безопасности жизни. Рекомендации взрослым: как сделать 

посещение Интернета для детей полностью безопасным. 

8. http://www.ifap.ru/library/book099.pdf - информация для родителей: памятки, 

советы, рекомендации от компании Microsoft 

9. http://www.interneshka.net/children/index.phtml - «Интернешка» - детский онлайн-

конкурс по безопасному использованию Интернета. Советы детям, педагогам и 

родителям, полезные ссылки. 

10.  http://www.oszone.net/6213/ - компьютерный информационный портал. Статья 

для родителей «Обеспечение безопасности детей при работе в Интернете». Рекомендации 

по программе «Родительский контроль». 

11.  http://www.rgdb.ru/innocuous-internet - Российская государственная детская 

библиотека. Ресурс для детей и родителей. Правила безопасного Интернета. Обзор 

программных продуктов для безопасного Интернета. Как защититься от интернет-угроз. 

Ссылки на электронные ресурсы, информирующие об опасностях и защите в сети. 
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